/" AFRIQUE FORMATION

La Référence en Afrique pour la Formation

\

_ A

Management des Risques, Sureté Internationale et
Cybersécurité

Renforcez vos compétences en gestion des risques, slreté internationale et cybersécurité.
Lien :

https://afrique-formation.com/formation/management-des-risques-srete-internationale-et-cybers
ecurite

® DUREE @ REFERENCE @ CATEGORIE
10 jours (70h) APC10 Gouvernance Publique

@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Connaitre les différents facteurs et typologies de risques pouvant porter atteinte a la performance
d'une organisation

« Avoir les compétences nécessaires pour se défendre contre les attaques

& POUR QUI ?

« Risk Managers

« Tous les professionnels en charge de la sécurité
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i= Programme détaillé

1 / Définition et Géopolitique de la cyber-sureté

e Concepts de sireté
e Le marché de la cyber-sureté, cartographie des acteurs

e Géopolitique du cyberespace

2 / Cybersécurité

Notions de base et les enjeux de la cybersécurité

e L’état de I'art des hackers

e Principes et mesures de I'hygiene informatique

e Identifier les risques et vulnérabilités du Sl

e Gestion de la cybersécurité

e Systemes d'informations internes / externalisation des Sl
e Audit de cybersécurité

e Mode de pensée d'un hacker

e Typologie des attaques

e Initiation a la cryptographie

3 / Sureté a l'internationale

e Géopolitiques régionales et analyse des menaces transverses
e Fraude, blanchiment, contrefacon et corruption

e Sécurité individuelle du collaborateur en mission



e L'expatriation a I'étranger

e Méthodologie de constitution du dossier pays

e Renseignement et sureté

e Sécurité physique des biens et personnes

e Plan d'évacuation

e Sécurité de l'information et déplacement a I'étranger

e La sureté de I'entreprise et des collaborateurs en zones isolées
e La fonction sureté au sein d'une ONG

e La sureté maritime

4 / Droit et ressources humaines

e Droit et sureté

e Sureté et ressources humaines

e Les reglementations

e Protection des brevets et des normes
e Compliance

e Due diligence

e Secret des affaires

5 / Les entreprise et la Sureté

e La fonction sureté au sein de |'entreprise

e Les enjeux et mise en ceuvre d'une politique de sureté
e Méthodologie de I'audit de sureté/sécurité

e Protection du patrimoine immatériel de I'entreprise

e Protection de I'information

e Nouvelles Technologies

6 / Gestion des risques et management de crise

e Typologie des risques



e La gestion du risque terroriste
e Protection des installations complexes

e PCA

7 / Le role du manager en cyber-sureté

e Sensibilisation du personnel

e Business Games

e Création d'une direction sureté / cyber
e Le directeur sureté

e Le RSS|

e Lerole de I'Etat

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

«” Brainstorming et Jeux de Réle

« Mises en Situation pour faciliter I'assimilation

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances

£8 Prochaines dates programmées

(%124 Aot au 04 Sep. 2026 @ Distanciel

) 19 au 30 Oct. 2026 @ Distanciel

g4 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

@ Réservation & Renseignements

. Téléphone : +212 522 247 210
& Email : contact@afrique-formation.com
@ Web : https//www.afrique-formation.com
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